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PostgreSQLs Datenbestände sichern

Stefan Schumacher

Dieser Artikel beschreibt die Möglichkeiten, Datenbestände aus PostgreSQL zu sichern. Hierzu stehen verschiedene

Methoden zur Verfügung, die allesamt über Vor- und Nachteile verfügen. Sie werden näher vorgestellt und bewertet.

Sicherung eines Postgre-

SQL-Servers

Daten vorzuhalten ist die wichtig-

ste Aufgabe eines Datenbankservers.

Ebenso wichtig ist die Integrität der

Daten sicherzustellen. Hierzu gehören

neben verschiedenen Datenbanktech-

nologien auch die Möglichkeiten die

Daten zu sichern. Besonders proble-

matisch ist dabei meist die Komple-

xität der Daten und Metadaten, so dass

verschiedene Ansätze zur Sicherung

existieren. Dies wäre zum Beispiel

die Sicherung der Datenverzeichnis-

se eines Servers, sowie ein logisches

Backup, in dem einfach nur die Da-

ten und ggf. Metadaten der Datenbank

in eine Textdatei geschrieben werden.

Weiterhin unterstützt PostgreSQL so-

genannte Write-Ahead-Logs, in denen

alle Transaktionen mitgeloggt werden,

und den Einsatz von Replikationstech-

niken, die den Datenbestand auf meh-

rere Systeme verteilen können.

Den Datenbankcluster

sichern

PostgreSQL legt alle Daten – auch die

Metadaten – im sogenannten Cluster,

also einem bestimmten Verzeichnis,

ab. Es ist möglich, dieses Verzeich-

nis wie normale Dateien zu sichern,

nach der Wiederherstellung des Ser-

vers zurückzuspielen und PostgreSQL

dann mit diesem Cluster zu starten.

Damit befindet sich das neue System

wieder in exakt dem selben Zustand

wie das gesicherte, inklusive Rollen-

Namen, Passwörter und Zugriffsrech-

ten.

Problematisch bei der Sicherung ist

die Konsistenz des Dateisystems, da

im Cluster die Schreibaktivität ent-

sprechend hoch ist. Abhilfe schaf-

fen hier Dateisystem-Snapshots (un-

ter NetBSD ist dies fss(4)), die einen

konsistenten Zustand des Dateisystems

als Pseudogerät einbinden, das an-

schließend gesichert werden kann.

Allerdings wird so nur die Inte-

grität des Dateisystems sichergestellt,

nicht jedoch die Integrität der Da-

tenbank. Denn es kann sein, das

der Dateisystem-Snapshot zur Lauf-

zeit einer Transaktion erstellt wird.

Der so gesicherte Cluster ist in-

konsistent und daher nicht brauch-

bar. Die Datenbanken-Konsistenz kann

nur sichergestellt werden, wenn kei-

ne Transaktionen laufen, die Daten-

bank also komplett inaktiv ist – was

im Normalfall heisst das sie abge-

schaltet ist. Es besteht jedoch die

Möglichkeit, einen so gesicherten Clu-

ster mit ebenfalls gesicherten Write-

Ahead-Logs wieder brauchbar zu ma-

chen. Dies wird im Abschnitt ≫Point-

in-Time-Recovery≪ beschrieben.

Ein gesicherter PostgreSQL-

Cluster kann allerdings nur mit genau

derselben PostgreSQL-Version gele-

sen werden, mit der er erzeugt wurde.

Dies bedeutet, dass nach einem To-

talausfall des Systems wieder die alte

PostgreSQL-Version installiert werden

muss.

Es empfiehlt sich, den PostgreSQL-

Cluster auf eigenen Partitionen, oder

besser noch, eigenen Festplatten ab-

zulegen. Dies verringert den Admini-

strationsaufwand und kann den Daten-

durchsatz des Servers erhöhen.

Seit Version 8.0 unterstützt Postgre-

SQL sog. Table-Spaces, d.h. dass kom-

plette Datenbanken, aber auch einzel-

ne Tabellen, Indizes oder Schemas auf

beliebige Verzeichnisse verteilt wer-

den können. Dies ermöglicht den Ein-

satz mehrerer Festplatten, was Ka-

pazität und Durchsatz erhöhen kann.

Allerdings sollte beim Sichern des

PostgreSQL-Clusters dann auch be-

dacht werden, alle eingesetzten Table-

Spaces mitzusichern.

Abbildung 1 zeigt, wie man Post-

greSQLs Cluster sichert und wieder

zurückspielt. Dabei wird mit fsscon-

fig(8) ein Dateisystem-Snapshot er-

stellt und mit dump(8) gesichert. Der

zweite Teil zeigt die Rücksicherung

mit restore(8) und die Konfiguration

des neuen Clusters, sowie den Start des

Servers.

Point-in-Time-Recovery

Der Einsatz von Point-in-Time-

Recovery-Mechanismen (PiTR)

ermöglicht das Zurücksetzen der Da-

tenbank in einen konsistenten Zustand,

der an einem beliebigen Zeitpunkt vor-

gelegen hat. Dazu werden in Postgre-

SQL ab Version 8.0 die sogenannten

≫Write Ahead Logs≪ (WAL) gesi-

chert, und somit jede Änderung am

Datenbestand mitgeschnitten. Muss

das System zurückgesetzt werden,

können die Änderungen seit dem letz-

ten Checkpoint abgespielt werden,

um einen konsistenten Zustand zu

erreichen. Befindet sich ein wie im

Abschnitt ≫Den Datenbankcluster ab-

sichern≪ gesicherter Cluster in einem

inkonsistenten Zustand, wird durch

Einspielen der WALs ein konsistenter

Zustand hergestellt.

Die WALs werden ähnlich einem

Journal fortlaufend weitergeschrieben.

1PostgreSQL behandelt jede DML-Aktion als ACID-konforme Transaktion.
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# fssconfing -x -c fss0 /pgcluster0

# dump -0a -f /mnt/nfs/back/pcluster0.0 /dev/fss0

# fssconfig -u fss0

# restore -r -f /mnt/nfs/back/pcluster0.0

# chown pgsql.pgsql /pgcluster0

# su -m pgsql -c ’pg_ctl -D /pgcluster0 -l /pgcluster0/logfile start&’

Abbildung 1: PostgreSQL-Cluster mit dump sichern

So werden alle Transaktionen1 proto-

kolliert und können bei Bedarf neu ein-

gespielt werden. Innerhalb einer be-

stimmten Zeit werden die Transaktio-

nen dann auf den eigentlichen Daten-

bestand im Cluster übernommen. Dies

erhöht sogar den Datendurchsatz, da es

einfacher ist, Daten ersteinmal einfach

an eine Datei anzuhängen, als ständig

im Datenbestand der Datenbank hin-

und herzuspringen. Datenbestand und

Logdateien werden dann ressourcen-

schonend synchronisiert.

Da alle Transaktionen im Log

sequentiell fortgeschrieben werden,

würden die Protokolle unaufhörlich

wachsen und irgendwann das Dateisy-

stem überlaufen lassen. Daher werden

die Logs einfach rotiert, d. h. man de-

finiert2 einfach wieviele Dateien es ge-

ben soll, und wenn diese Zahl erreicht

ist wird wieder in die erste Datei ge-

schrieben. Um die Logdateien zu si-

chern, muss man daher die Logs vor

der Rotation auf einen anderen Daten-

träger kopieren. Dies geschieht, indem

man in der postgresql.conf die Opti-

on archive command wie in Ab-

bildung 2 beschrieben setzt, so das

die Logdateien vor dem Überschrei-

ben in ein anderes Verzeichnis ko-

piert werden. Dabei sollte darauf ge-

achtet werden, dass der Befehl auch

ausgeführt wird, da ihn PostgreSQL

sonst bis zum Gelingen wiederholt.

So kann es unter Umständen vorkom-

men, dass das Dateisystem mit WAL-

Dateien volläuft, da die Rotation der

Logs nicht durchgeführt werden kann.

Weiterhin ist es empfehlenswert, zu-

mindest bei ausgelasteten Servern, die

Größe und Anzahl der Logdateien zu

benchmarken. Je mehr Transaktionen

auftreten, die geloggt werden müssen,

desto mehr werden die Logdateien ro-

tiert, was wiederum zu Leistungsein-

bußen führen kann.

Um eine Sicherung des Daten-

bankclusters durchzuführen, muss man

die Datenbank vor- und nachbereiten.

Dazwischen kann der Datenbankclu-

ster gesichert werden. Dies geschieht

mit den SQL-Befehlen in Abbildung

3. Dort wird der Datenbankcluster

zur Sicherung vorbereitet und gesi-

chert, anschließend wird der Backup-

Checkpoint entsperrt und es können

die neuen WALs rotiert werden. Hat

man einen derart gesicherten Daten-

bankcluster, reicht es aus, die WALs,

die danach erzeugt werden, zu sichern.

Ist die Datenbankaktivität – und damit

das Wachstum der Logs – recht hoch,

empfiehlt es sich u. U. häufiger den

Cluster zu sichern und somit die Zahl

der zu archivierenden Logdateien zu

minimieren.

Um einen derartig gesicherten Da-

tenbestand zurückzuspielen, sind fol-

gende Schritte notwendig:

1. PostgreSQL neu installieren oder

anhalten

2. Sicherung des Datenbankclusters

zurückspielen

3. recovery.conf erstellen und

4. restore command und

recovery target time auf

gewünschten Zeitpunkt setzen

5. PostgreSQL starten

Punkt 1 wird erledigt, indem

man den Dump aus Abbil-

dung 3 mit restore -r -f

/usr/backuppgcluster.0

zurückspielt und ggf. die Dateirech-

te anpasst.

Punkt 2 und 3 setzen die entspre-

chenden Befehle, die der Postmaster

ausführen soll. restore command

ist der Befehl, um die WALs

zurückzukopieren, also etwas der-

art: restore command=cp

/usr/backup/postgres-wal/%f

%p, recovery target time er-

wartet einen Zeitstempel, bis zu dem

rückgesichert werden soll.

pg dump, pg dumpall

und pg restore

PostgreSQL verfügt auch über ein

Werkzeug, um logische Backups zu

erzeugen. Dabei werden SQL-Befehle

zum Erstellen der Datenbank(en) in

eine einfache ASCII-Textdatei oder

ein Archiv geschrieben. Die entstande-

ne ASCII-Datei kann danach mit Si-

cherungsmechanismen für Dateisyste-

me gesichert werden. Da PostgreSQL

zur Transaktionsverwaltung die ≫Mul-

ti Version Concurrency Control≪ (MV-

CC) einsetzt, können pg dump und

pg dumpall problemlos im laufenden

Betrieb eingesetzt werden. Es wird im-

mer der aktuell gültige konsistente Da-

tenbankbestand gesichert.

Um eine Datenbank zu sichern, be-

nutzt man pg dump(1). Um alle Daten-

banken in eine Datei zu sichern exi-

stiert pg dumpall(1).

Der erste Befehl in Abbildung

4 bereinigt die Datenbank ≫mei-

neDB≪ als PostgreSQL-Benutzer

≫pgoperator≪ mit vacuumdb(1). Da-

bei werden die Datensätze reorgani-

siert und leere Zeilen entfernt, um den

Platzbedarf zu verringern. Der zwei-

te Befehl schreibt die Datenbank mit

komprimierten ≫Large Objects≪ in

eine Sicherungsdatei. Der letzte Be-

fehl verwendet pg dumpall(1) um alle

Datenbanken in eine Datei zu sichern.

Zum Rückspielen einer mit

pg dump(1) erzeugten Sicherung ver-

wendet man pg restore(1), wie in

Abb. 5 gezeigt. Dazu muss die rück-

zusichernde Datenbank vorher aller-

dings mit createdb(1) erstellt wor-

den sein. Anders verhält es sich mit

pg dumpall(1), denn dessen Sicherung

enthält alle Befehle um die gesicherten

Datenbanken neu anzulegen, so dass

man sich mit einer beliebigen Daten-

bank verbinden kann.

2Standardmäßig existieren in pg xlog/ drei WAL Dateien mit je 16MB Größe. Diese Größe kann beim Kompilieren des Servers angegeben werden,

die Anzahl in postgresql.conf.
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archive_command = ’cp %p /usr/backup/postgres-wal/%f’

Abbildung 2: postgresql.conf-Konfig zur Sicherung der Logs

$ echo "select pg_start_backup(’Label’);" | psql -U pgsql template1

# fssconfig -x -c fss0 /pgcluster /

# dump -0 -f /usr/backuppgcluster.0 /dev/fss0

# fssconfig -u fss0

$ echo "select pg_stop_backup();" | psql -U pgsql template1

Abbildung 3: PostgreSQL-Datenbankcluster und WALs sichern

$ /usr/pkg/bin/vacuumdb -Upgoperator -f -z meineDB

$ /usr/pkg/bin/pg_dump -Fc -Upgoperator -meineDB >

/home/pgsql/meineDB_‘date +%y%m%d‘

$ /usr/pkg/bin/pg_dumpall > pg_‘date +%y%m%d‘

Abbildung 4: PostgreSQL-Datenbanken sichern

$ createdb meineDB

$ pg_restore -d meineDB -f meineDB_051206

$ psql -f pg_051206 template1

Abbildung 5: Rückspielen von PostgreSQL-Sicherungen

Replikation

Replikationssysteme synchronisieren

den Datenbestand von mehreren Ser-

vern. Dies kann auf verschiedene Ar-

ten geschehen, beispielsweise syn-

chron/asynchron oder voll/teilweise.

Somit ist es möglich, ein Ersatzsy-

stem3 bereitzuhalten, das per Replika-

tion auf dem aktuellen Stand des Ori-

ginals gehalten wird und bei Ausfall

des Originals dessen Funktion über-

nehmen kann.

Asynchrone Replikation verteilt die

Daten erst nach einem erfolgreichen
≫BEGIN ...COMMIT≪ -Block auf

die angeschlossenen Replikanten. Dies

schränkt das System aber etwas ein:

• nur ein einziger Master ist sinnvoll,

da sonst Konsistenzprobleme dro-

hen (OIDs, Primärschlüssel)

• Lastverteilung ist nicht vorgebbar

Synchrone Replikation hingegen

verteilt die Daten sofort bei Beginn

der Transaktion, so dass diese auf al-

len Rechnern ausgeführt wird. Hier-

bei ist allerdings die Konsistenz der

Rechner untereinander ein Problem,

denn es muss auf allen Maschinen ein

erfolgreicher COMMIT garantiert wer-

den. Die Slaves informieren nach ei-

nem erfolgten Schreibzugriff den Ma-

ster von der Transaktion, so das wei-

tere Schreibtransaktionen ausgeführt

werden können. Dieses Verfahren wird

Zwei-Phasen-Commit genannt, da der

Master jedesmal auf die Slaves war-

ten muss, bevor eine Transaktion

endgültig für den gesamten Rechner-

verbund als commited markiert wird.

So wird zwar eine sofortige Replika-

tion des Datenbestandes erreicht, al-

lerdings auf Kosten des Durchsatzes,

da diese Transaktion eben auf jedem

Rechner erfolgen muss und der Erfolg

an den Master zurückgemeldet werden

muss.

Synchrone Replikation mit

Pgpool

Pgpool fungiert als sogenannter
≫Connection Pool≪, d.h. er klinkt

sich zwischen den eigentlichen

PostgreSQL-Server und die Anwen-

dungen. Dies funktioniert im Prinzip

wie bei einem transparenten Proxy.

Pgpool cached Verbindungen zum Da-

tenbankserver, um so Lasten durch

Verbindungsauf- und -abbau zu redu-

zieren. Weiterhin kann sich Pgpool mit

zwei PostgreSQL-Servern verbinden

und so im Falle eines Ausfalls auf den

anderen, noch funktionierenden Server

umschalten.

Zwischen den beiden PostgreSQL-

Servern kann Pgpool ausserdem als

synchroner Replikationsserver fungie-

ren, d.h. alle Datenbankenanfragen

werden an beide Postmaster geschickt.

Dies ermöglicht eine einfache Replika-

tion des Datenbestandes auf zwei ver-

schiedene Rechner, die lediglich durch

das Netzwerk miteinander verbunden

sein müssen. Diese Methode schließt

allerdings einige Operationen aus, die

bspw. abhängig vom Server (Abfrage

der OID, eines Zeitstempels oder ähn-

liches) oder eben nicht deterministisch

(z.B. Zufallsgenerator) sind.

Pgpool lässt sich aus pkgs-

rc/databases/pgpool installieren. Zur

Konfiguration genügt es /usr/pkg/

share/examples/pgpool.

conf.sample nach /usr/pkg/

etc/pgpool.conf zu kopieren

und anzupassen. Die Konfigurations-

datei ist wohldokumentiert und recht

einfach zu verstehen. Wichtig sind fol-

gende Optionen:

• listen addresses und port: zu be-

nutzende Netzwerkadresse und Port

3In Fachkreisen auch Hot-Backup genannt.
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• backend host name und

backend port: Netzadresse und

Port des PostgreSQL-Servers

• secondary backend host name

und secondary backend port:

Netzadresse und Port des zweiten

PostgreSQL-Servers (Slave)

• replication mode: Einsatz als Re-

plikationssystem

• replication strict: Wenn aktiviert,

werden Deadlocks vermieden, was

auf Kosten des Durchsatzes geht.

• replication timeout: Wenn

replication strict deaktiviert ist

könnten Deadlocks auftreten. Die-

ser Wert gibt den Timeout in µs an,

nachdem die blockierte Transaktion

abgebrochen wird.

• replication stop on mismatch:

Der Replikationsmodus soll bei

inkonsistenten Daten zwischen Ma-

ster und Slave abgebrochen werden.

Hat man Pgpool wie in Abbil-

dung (6) konfiguriert, kann man sich

an localhost:9999 mit dem Daten-

bankterminal verbinden. Alle DML-

Operationen werden dann auf beiden

PostgreSQL-Servern ausgeführt.

Mit pgpool switch kann man

die Server umschalten, bspw. mit

pgpool -s master switch die

Verbindung zum Master beenden und

auf den Secondary Server umschalten.

Fazit

Es existieren verschiedene Möglich-

keiten und Strategien um PostgreSQL-

Datenbestände zu sichern. Welche Va-

riante am besten funktioniert, hängt

vom Profil der Datenbank und den

Daten ab. Wenn man einfache Da-

tenstrukturen hat und gewisse Daten-

verluste bei einem Systemausfall ver-

kraften kann, reicht eine regelmäßi-

ge Sicherung der Datenbankinhalte mit

pg dump/pg dumpall bspw. via Cron

aus.

Sind die Daten wichtiger und nur

sehr geringe Verluste vertretbar, oder

es besteht der Wunsch, Daten in einen

vorigen Zustand versetzen zu können,

bieten sich Point-in-Time-Recovery-

Methoden an. Diese belasten aller-

dings unter Umständen die Hardware

sehr stark und können Leistungsgren-

zen ausreizen. Trotzdem kann man mit

PiTR-Methoden nahezu alle Zustände

der Datenbank sichern und wiederher-

stellen.

Nachteil der beiden erstgenannten

Methoden ist fehlende ≫Hot-Standby-

Fähigkeit≪ , d.h. ein Ersatzsystem

muss erst mühsam mit den gesi-

cherten Daten versorgt werden. Dies

kann vor allem bei PiTR äußerst zeit-

aufwändig werden. Einzige Möglich-

keit eines Hot-Standby-Systems ist die

Replikation der Datenbestände auf ein

oder mehrere angeschlossene Syste-

me, da dabei nur maximal die aktu-

elle offene Transaktion verloren ge-

hen kann. Somit ist es möglich, be-

liebig viele Ersatzsysteme Gewehr bei

Fuß zu halten und im Bedarfsfall

sofort einzusetzen. Trotzdem sollte

man auch hier regelmäßig den Haupt-

Datenbestand extern sichern, da Re-

plikationen auch fehlschlagen können

und die Datenbank-Cluster u. U. nicht

mehr synchron sind. Dies muss dann

vom Administrator per Hand korrigiert

werden und lässt sich am einfachsten

mit dem Einspielen einer Sicherung er-

ledigen.
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