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Verschllsselte Dateisystemair NetBSD

Stefan Schumacher

Dieser Artikel stellt zwei Mglichkeiten vor, unter NetBSD versiihbelte Dateisystem einzusetzen. Dies@ewCGD,
eine NetBSD-spezifisché@dung, die Partitionen auf Blockebene versisselt und CFS, das im Prinzip eine Art ver-
schiisselndes NFS ist. E&dft unter anderem auf *BSD, Linux und Solaris und kann datoetabel sowie im Netzwerk
oder auf Wechseldaterigern eingesetzt werden.

Was ist CGD? pseudo- devi ce cgd 4 aktiviert also mehrfach ziiberschreiben. Dies
werden. Beiitigt man mehr als vier erledigt man mitr m - P oder besser
CGD ist der ,cryptographic disk verschiisselte Partitionen, muss mamit wipe bzw. destroy aus Pkgsrc.
driver,, der ab NetBSD 2.0 ver-die ,4als letzte Option erbhen und  Ist die Partition nun leer und kann
schiusselte Partitionen auf Blockebemit /dev/MAKEDEYV die neuen Pseu-fir CGD verwendet werden, erstellt
ne erndglicht. Hierbei wird der Zu- dogeéte erstellen. man zuerst die CGD-Konfiguration mit
griff auf die echte Partitiofiber einen  CGD untersiitzt zur Zeit drei ver- cgdconfig(8) wie in Abbildung 6 be-
Pseudogéitetreiber abgewickelt, derschiedene Algorithmen, TripleDESschrieben. Dazu kann man verschie-
die Daten entschikselt an das lesen-AES und Blowfish. TripleDES ist de-dene Optionenilbergeben, unter an-
de Programm schickt und versaiBbelt finitiv nicht empfehlenswert, da es underem die Verifikationsmethode, den
auf die Festplatte schreibt. Dies entsicher und extrem langsam ist, BlowDateinameniir die Konfiguration und
koppelt CGD von verwendeten Dateifish und AES sind beide recht sicherden geviinschten Algorithmus sowie
system, so das die Wahl freigestellind im Allgemeinen recht schnell,die Schiisselinge. Mit der Verifika-
ist. Entwickelt wurde er, um Daten aufwobei Blowfish etwas schneller alsionsmethode wirdilberpiift, ob die
Laptops und anderen mobilen RechAES ist. Ich perénlich setze AESir CGD-Partitition korrekt eingebunden
ner nach Verlust oder Diebstahl zumein Homeverzeichnis und Blowfishwurde, d.h. hier wird gejift, ob ein
schitzen. Er bietet also nur SchutZir /tmp und swap ein. Alle Algorith- FFS-Dateisystem auf der Partition exi-
vor unbefugtem Zugriff, wenn die ver-men laufen im CBC-Modus, d.h. bevostiert, nachdem das Passwort angege-
schiisselten Partitionen nicht eingeein Klartextblock versclilsselt wird, ben wurde. Wird kein Dateisystem er-
bunden sind. Vor anderen Benutzerwird er mit dem vorhergehenden, verkannt, muss das Passwort erneut ein-
oder Root schtzt eine eingebundeneschiisselten Block mittels XOR ver-gegeben werden. Nachdem die Konfi-
Partition nicht. knupft. Dies bringt Muster im Klar- guration erstellt wurde, wird mit dem
CGD verwendet dazu symmetritext durcheinander und sorgt dafdas zweiten Befehl das Passwort festge-
sche Kryptoverfahren mit einem einidentische Klartextliicke unterschied- legt. AnschlieRend wird ein Datei-
fachen Passwort, das zum Einbindeliche Chiffrate erzeugen. Im Falle eisystem angelegt und die Pseudopar-
der echten Partition in den Pseudaies Fehler ist nur der defekte Blockition nach /home eingemountet, wo
genratetreibertibergeben werden mussund der darauffolgende betroffen, sosie ganz normal verwendet werden
Zusatzlich kann CGD auch beim Star-mit halt sich ein ndglicher Schaden in kann. Nun knnen die zuvor gesi-

ten einen Zufallsschiksel fir eine Par- Grenzen. cherten Daten wieder auf die ver-
tition generieren, der nach dem Herun- schlisselte Partition ziickgesichert
terfahren verloren geht. Dieses Verfah-_. " werden. Um eventuelle Angriffe auf
ren bietet sichiir die Swap- und tmp- Eine Datenpartltlon die verschilisselten Bbcke zu erschwe-
Partition an, da deren Daten nach deyyerschlisseln ren, ist die Partition einmal voll mit
Herunterfahren des System nicht mehr Zufallsdaten zuiillen. Dazu kann man

von Bedeutung sind. Die EntwicklungDa CGD auf Partitionsebene arbeitetyspw. mitdd i f =/ dev/ ur andom
und technische Hintergnde werden berdtigt man naifrlich zu erst eine of =/ home/ wi pe aus dem Zufalls-
in [5] erlautert. Partition die versclilsselt werden soll. generator Daten in eine Datei schrei-
Meist ist dies die Homepartition. Wirdben. Dies ist allerdings zeit- und la-
Installation und Einrichtung die Partition bereits genutzt, ilesen stintensiv und da man ke_ine Zufa_lls-
die Daten gesichert und in die neugdaten im streng mathematischen Sinne
CGD wird als Pseudogét im Ker- verschiisselte, Partition kopiert wer-berbtigt, reicht es auch einfach MP3s,
nel konfiguriert, dazu muss in derden. Die Originaldaten sind danach augideos oder sonstige Daten zu kopie-
Kernelkonfiguration  die  Option Sicherheitsginden sicher zutischen, ren und wieder zudschen. Somit wer-

1Blowfish war AES-Finalist
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den alle Bocke bedillt und die sjter werden kann. Dies ist aber bei eineDateisystem verwendet. Somit sind
kopierten eigentlichen Daten gehen iSwappartition nicht notwendig, da siadie Daten nur im fichtigen Speicher
dem Rauschen unter. Dies sollte alsei jedem Systemstart neu initialisiervorhanden und &nen nicht rekon-
Root geschehen, um auch den resesird. struiert werden. Allerdings ist hier-
vierte Sicherheitszuschlag zu bigén. In Abbildung 7 wird eine solche bei die mbgliche GbRRe — insbeson-
Soll die Partition deaktiviert wer- Konfiguration erstellt. Hierzu wird die dere bei Laptops — vom installierten
den, muss man sie unmounten und mBwappartition zuerst deaktiviert undRAM abhangig. Der Swap-Speicher
cgdconfig -u /dev/cgdOa de- anschlieBend eine Konfiguration mitmuss auch nicht zwangglfig ei-
aktivieren. Man kann nun nicht mehrder entsprechenden Stikkelmethode ne eigene Partition sein, er kann
auf die Daten zugreifen. Die Konfigu-erzeugt. auch als Datei angelegt und einge-
rationsdatei (im Bsp. /etc/cgd/wdOh) Da bei jedem Start des Systems dibunden werden. Diese Partition kann
entralt alle Metadaten zur ver-Swappartition neu angelegt wird, musgann z. B. im versclilsselten Home-
schilsselten Partition (u.a. Algo-auch das Disklabel ziickgespielt Verzeichnis angelegt werden. Dann
rithmus, Schilisselange und denwerden, da es standardffig auf ist die Swap-Partition allerdings vom
Passwort-Hasjh Daher muss sie unbe-,4.2BSD" statt,swap“ gesetzt wird. Home-Verzeichnis atingig, wird die-
dingt geschitz gesichert werden, denrDies geschieht am einfachsten inse deaktiviert, bricht auch der Swap
ohne diese Datebbst sich eine CGD-dem man die Swappartition einmaiveg, was meist sehr unangenehme

Partition nicht mehr entschéseln. handisch konfiguriert, das Label siKonsequenzen hat.
Um die Homepartition bei jedemchert und spter automatisch bei jedem
Startvorgang automatisch einzubinStart einbindet. CGD fiir Container oder

den, muss man in der /etc/rc.conf Abbildung 8 demonstriert das Vor'CDs/DVDS

cgd=yes setzen und dev/ cgdOa gehen. Zuerst wird das CGD-Ger

/home ffs rwil 1 in die konfiguriert (Befehl 1), das DisklabelNetBSD kann mittels vnd(4) virtuel-

/etc/fstab eintragen. erzeugt (2) und in eine Datei gesife Datentager bereitstellen. Dies heif3t
Man wird nun automatisch nach dechert (3). Die Befehle 4, 5 und 6 spieim Klartext, das man eine Datei er-

Passphrase gefragt und die Partitiden das Disklabel ziick, konfigurie- zeugt, in dieser Datei ein Dateisystem

wird danach ggf. mit fsckiberpiift ren die Swappartition wieder als Swagpnlegt und esiber ein Loopbackgéat

und eingebunden. und zeigen zur Kontrolle alle aktiven(/dev/vndOd) wie eine normale Platte
Mehr Informationen zu CGD ste-Swap-Geite. einbindet.
hen in den Man-Pages [1] und [2]. Die tmp-Partition sollte ebenso wie Da sich CGD nicht dafr interes-
die Swappartition geséitizt und da- sjert, ob es auf eingfechten Platte
CGD fiir Swap und /tmp her auchahnlich konfiguriert werden. oder einem VND-Geit angelegt wird,

Es muss hierbei lediglich das Dateisykann man so versch$selte Container
Die Swappartition wird verwendet, umstem nach der Konfiguration neu anerzeugen.
Daten aus dem Arbeitsspeicher augielegt werden, da die /tmp-Partition Dazu befolgt man Abbildung 11,
zulagern, bspw. wenn eine Anwenals normale Datenpartition eingebunwelches zuerst eine 695MB groRRe Da-
dung mehr Speicher braucht als aktuetien wird. tei mit dd(1) erzeugt, diese mit vn-
frei ist. Die kann ndirlich die Sicher-  Automatisieren kann man die-config(8) als virtuelle Platte einbin-
heit des Systems gafirden, wenn essen Vorgang iir jeden System- detund anschlieRend mit cgdconfig(8)
sich dabei um eigentlich versélgselte start indem man ein Shellsksriptverschiisselt.
Daten handelt, die unverséigselt im (/etc/rc.d/cgdswap) erstellt, alisfrbar Den entstandenen Container kann
RAM liegen und ausgelagert werdenmacht und anschlieRend in /etc/rc.conhan auf Wechseldateimer kopieren,
Bei einem Neustart des Systems wirdgdswap=yes setzt. Durch diese per NFS importieren oder als Contai-
zwar die /tmp-Partition bereinigt, dieVariante wird mittels # BEFORE: ner auf eine CD brennen. Es besteht
dort gelegenen Daterdknen aber pro- LOG N das Skript vor der Bereitstel-auch die Mbyglichkeit den Container

blemlos rekonstruiert werden. lung von Logins ausgéhrt und Mani- direkt auf eine CD/DVD zu brennen,
Damit dies nicht passiert, kann mamulation verhindert. dann muf allerdings zum mounten der

auch die Swappartition entweder als Die Abbildung 9 zeigt CD das Disklabel wegen der Block-

RAM-Disk im Speicher anlegen oderdas audihrbare Shellskript groRe angepasst werdenahéres hier-

mit CGD verschlisseln. Im Prinzip /etc/rc.d/cgdswap, welches zuerst eezu wird in [7], Abschnitt encrypted
geht man hier genauso vor wie benige Variablen @ir den rc.d-ProzessCDs/DVDs sowie in den Man-Pages
einer normalen Datenpartition, lediganpasst. AnschlieRend werden Swdf] bzw. [4] beschrieben. Ein Contai-
lich die Schiisselgenerierung wird ab-und /tmp konfiguriert und die ner kann auchifr eine Home-Partition
geandert. CGD unteratzt ,urandom- Swap-Partition eingebunden. Dieverwendet werden, bspw. dann, wenn
key* als Schiisselmethode. Hierbeitmp-Partition wir ganz normal alsman die Platte nicht neu partitionieren
werden einfach aus /dev/urandom, ei-dev/ cgdOa /hone ffs rw O mochte. Hubert Feyrer beschreibt dies
nem Pseudozufallsgenerator, Zeicheh in /etc/fstab eingetragen und so gein seinem Blog-Eintrag [8].
ausgelesen und als Sakkel verwen- mountet.

det. Der Schissel wird dabei nicht ge- Neben einer CGD-Partition kann
speichert, so das beim Absturz des Synan fr /tmp auch ein MFS (Me-
stems oder nach dem Herunterfahremory File System) verwenden, daCGD-verschlisselte Partitionen lassen
die Partition nicht mehr entsdidselt bei wird ein Teil des RAMs iir das sich versandlicherweise nicht einfach

Backups, Passwrter und Co.
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cgdconfig -g -V ffs -0 /etc/cgd/ wdOh aes-cbc 256
cgdconfig -V re-enter cgdO /dev/wdOe

newf s /dev/cgdOa

nmount /dev/cgdOa /hone

H HHHF

Abbildung 6: CGD-Konfiguration erstellen

# swapct! -d /dev/wdOb

# cgdconfig -g -k urandonkey -o /etc/cgd/ wdOb \
bl owfi sh-cbc 192

# cat /etc/cgd/ wdOb

al gorithm bl owfi sh-cbc;

i v- met hod enchbl kno;

keyl engt h 192;

verify_met hod none;

keygen randonkey;

Abbildung 7: CGD fir die Swappartition konfigurieren

1 # cgdconfig cgdl /dev/wdOb
# di skl abel -i /dev/cgdla
partition> a
Filesystemtype [?] [swap]: swap
Start offset ('x’ to start after partition 'x')
[Oc, Os, OM:
Partition size ('$ for all renaining)
[ 755.508c, 1547280s, 755.508M:
partition> W
Label disk [n]? vy
Label witten
partition> Q
3 # disklabel -r /dev/cgdla > /etc/cgd/ swap. di skl abe
4 # disklabel -R -r cgdl /etc/cgd/ swap. di skl abe
5 # swapct|l -a /dev/cgdla

6 # swapctl -I
Devi ce 512- bl ocks Used Avail Capacity Priority
/ dev/ cgdla 1547280 0 1547280 0% O

Abbildung 8: Disklabel fir die Swappartition sichern

sichern. Lediglich eine bitweise Kopieim neu zu bauenden Kernel, deDas kryptographische
mitfjd(l) IigBe sich von"einem CGD-auch das CGD-Gét entfalt, mit Dateisystemcf S
Gerat anfertigen. Daher éissen CGD- den OptionenPCKBD.LAYOUT bzw.

Partitionen eingebunden werden, um : s
die Daten unverschikselt zu sichern. UKBD_LAYCQUT das deutsche Tastatur\Vas 1St CFS?

Das Archiv ist dann allerdings zulayout einzukompilieren. CFS st das,Cryptographic Filesy-
verschiisseln, bspw. mit OpenSSL, Ay | aptops, die Powermanagmengtem” von Mat Blaze, welches als er-
mcrypt oder GnuPG. stes Dateisystem Versdhdselung im-

Bei der Wahl eines Passworted"'APM oder ACPI untersizen, kann plementierte und im Prinzip wie NFS

ist natirlich ein starkes Passwortman eingebundene Partitionen mithilyrpeitet. Die Entwicklung und Hinter-
auszuviahlen. Es darf nicht zu kurzfe der APM-Skripte deaktivieren undgrinde werden in [6] aher erhutert.
sgin _(mindestens 10 Buchstabengo scliitzen. Unter/ usr/ shar e/ Qies bedeutet, daskompletF.eVerz.eich-
nicht im Worterbuch stehen und ver- ] . nisse und deren Inhalt verséikelt im
schiedene ziffern und Sonderzei€*@TPl €s/ apni script  befindet p,ieicystem abgelegt werden. Beim
chen enthalten. Allerdings erith sich eine Vorlage dr apmd(8), in Zugriff werden sieiiber den cfsd(8),
der NetBSD-Kernel standardflig der in der Funktionsuspend und der auf 127.0.0.1 lauscht, unver-
nur das US-Tastaturlayout und stellgt andby bzw. resume die Ver- schiisselt an das anfragende Pro-
erst nach dem Einbinden der CGD- ' o gramm Ubergeben. Soll die Datei
Partitionen das deutsche Layout zufchlisselung de- bzw. reaktiviert wer-ckgeschrieben werden geschieht
Verfugung. Daher empfiehlt es sictden kann. dies wiederuiber den cfsd(8), der die
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#! / bi n/ sh

# BEFORE: LOGA N
# PROVI DE: di sks

$ rc_subr _loaded . /etc/rc.subr

nanme="cgdswap"

rcvar =$nane
start_cnd="cgd_swap"
stop_cnd=":"

cgd_swap()
{
echo "CGD Swap und -Tenp werden konfiguriert"

# Swap ei nbi nden

/ sbi n/cgdconfig cgdl /dev/wdOb

/ sbin/disklabel -R -r cgdl /etc/cgd/ swap. di skl abel
/ sbin/swapctl -a /dev/cgdla

# Tenp ei nbi nden
/ sbin/cgdconfig cgd2 /dev/wdOh
/ sbin/newfs /dev/cgd2a

}

| oad_rc_config $nane
run_rc_command "$1"

Abbildung 9: Verschisselte Temp- und Swappartition beim Start einbinden

# cgdconfig -g -k randonkey -o /etc/cgd/ wdOh \
bl owfi sh-cbc 192

# cat /etc/cgd/ wdOh

al gorithm bl owfi sh-chc;

i v- met hod enchbl kno;

keyl ength 192;

verify_method none;

keygen randonkey;

#

Abbildung 10: CGD iir /tmp konfigurieren

dd if=/dev/zero of =i mage bs=1m count =695
vnconfig -c vndO i mage

cgdconfig -g -o i mage. cgd bl owfi sh-cbc 128
cgdconfig -V re-enter cgd3 /dev/vndOa i nage. cgd
newfs /dev/cgd3a

mount /dev/cgd3a /mmt/

HHHHHH

urmount /dev/cgd3a
cgdconfig -u cgd3
vnconfig -u vndO

H*H HH

Abbildung 11: CGD-Container

Datei entsprechend verséskelt in nicht da CFSiberhaupt installiert ist. moglich sind. Abbildung 12 zeigt bei-
das Dateisystem schreibtiiFden Be- CFS versclilsselt neben dem Inhaltspielhaft ein versclilsseltes und ent-
nutzer ist CFS nach der Eingabe defer Dateien auch die Namen, so dafchlisseltes CFS-Verzeichnis.

Passphrase transparent, d.h. er bemekieinerlei Rickschlisse auf den Inhalt Da CFS auf Dateiebene ver-
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schilsselt, lassen sich die Dateienerzeichnisses und als zweite Optioder andere Backupprogramme mit
normal auf Wechseldatedger ko- on einen frei gedhlten Namen, unter Levels/Datenoptionen.
pieren und so zwischen verschiedenedem das Verzeichnis im Loopbackver- Man kann nairlich auch die Da-
Systemen austauschen. Ebenso ist zgichnis eingemountet wird. Im Bei-ten entsclilsseln und entscihs$selt si-
moglich, die verschisselten Verzeich- spiel ist /home/stefan/encrypted danohern, dann ist es aber zwingend er-
nisse per NFS von einem Server zu imgls  /home/stefan/crypt/usabiésdir forderlich, das Sicherungsarchiv zu
portieren und lokal zu entsdidseln.  ansprechbar und kann entsprechersghitzen, sprich zu versdigseln.
Da NetBSDs mounhfs(8) keinen genutzt werden. Alle Dateien die nach
anderen Port als 2049 ansprec_he!h0mG/SIGft’:m/nypt/USabt’f’fs_dir ko- =GD oder CES?
kann, kann man den CFS cfsd(8) nich@iert werden, werden verséhiselt un-
gleichzeitig mit einem NFS-Daemonter /home/stefan/encrypted abgelegiWelches System ist zu bevorzugen,
betreiben. Soll das entsclilsselnde Verzeich-CGD oder CFS?
nis wieder entfernt werden, gibt man Diese Fragedsst sich nicht einfach

. . . cfs_.detach und den Verzeichnisnamemit ,Entweder — Oder* beantworten,
Installation und Konfigurati- ein. da beide Systeme andere Anforderun-
on gen und Ziele haben.

CFS wird aus pkgsrc/security/cfs in'CFS auf Wechselmedien CGD ist ein Jahrzentupger, we-
stalliert und kann anschlieend konfi- . . seqthch transparenter und im Allge-
guriert werden. Dazu muss ein Loop-CFS Bsst §|ch h_ervorragend aufnemen auch schneller als CFS. Es ar-
L Wechselmedien einsetzen, solarbeitet aber auf Blockebene, CFS hin-
backverzeichnis erstellt werden, durch . . . : . :
das die Daten durchgeschleift werge qllese ein Unlx_-Datelsystem ungegen _auf _Dat_e|ebene. Uno_l das _|st
o . terstitzen. USB-Sticks oder ZIP-auch ein wichtiger Unterschied. Mit
o_Ien, auBero!em riaich d"’_‘S e_|gent- Disketten niissen also mit FFS, LFS,CGD verschlisselte Dateien lassen
I|(_:he verschiisselte Verzelchn_|s undext2, ext3 oderAhnlichem formatiert sich nur entsclilsselt sichern - CFS-
en _Mountpunkt, an'der_n die _ent'werden, anschlieend kann man ewerschiisselte Dateien hingegen kann
schusselnden Verze|chn|§se CINY&erschiisseltes CFS-Verzeichnis komman auch verschisselt sichern.
m_ountet werden. In Abbildung 13 lett auf das Medium kopieren oder CGD ist ursprfinglich dazu ge-
wird /nome/stefan/crypt als Da.lten—un(guf dem Medium erstellen. Das Medacht, Laptops etc. bei Verlust zu
/null/ als Loopbackverzeichnis angeyi m kann dann auf verschiedeneschitzen, daher séhizt es nur eine
legt und zum NFS-Export vorbereitelp o chnern verwendet werden, solangRartition, CFS hingegen kann beliebig
mountd(8) und cfsd(8) werden (99fyjese (a) das Dateisystem lesémken viele verschiedeneerschiisselte Ver-
neu) gestartet. Anschlieflend muss bgj,g () CFS installiert haben. zeichnisse in einer Partition anlegen
jedem Start mountd(8) via /etc/rc.conf o "hape die Portabitit getestet und ist somit wesentlich flexibler und
gestartet werden. Um cfsd(8) zu stakngem ich einen USB-Stick mit ext2erlaubt eine bessere Granulatitals
ten und /null zu mounten,danen die formatiert und ein CFS-VerzeichnisCGD. Mochte man an einem Mehrbe-
letzten beiden Zeilen in /etc/rc.locahngelegt habe. Dieses lieR sich vonutzerrechner jedem Benutzer zugeste-
eingetigt werden. _ NetBSD, FreeBSD und Gentoo Linuxhen, sein Homeverzeichnis mit CGD
Nachdem die ersten beiden Veranstandslos einbinden. Andere Unixeu scliltzen, muss zwangalfig jeder
zeichnisse eingerichtet und die Diensgiten damit auch keine Probleme haBenutzer auch eine eigene Partition be-
ste gestartet sind, kann man das vegen. kommen.
schlisselte Verzeichnis einrichten. Da-  Nepen wiederbeschreibbaren CGD ist also auf einem Mehrbe-
zu existiert mit cfsmkdir(1) ein ei- \wechselmedien kann man auch CDsutzerrechner nicht wirklich einsetz-
gener Befehl. Mit diesem Befehl legthzw. DVDs mit CFS schitzen. Dazu bar. Hat man hingegen ein Einbenut-
man auch den Versdselungsmodusmuss man lediglich darauf achten dagerrechner oder einen Rechnér &i-
fest. die Dateien alle auf die CD passemige wenige Benutzer, kann man CGD
CFS untersitzt verschiedene Algo-und die versclilsselten Verzeichnis-problemlos einsetzen.
rithmen, siehe Abbildung 1. DES istse mit mkisofs(8) in ein ISO-Image Viel wichtiger ist aber, da® man
sehr langsam und definitiv nicht mehtberiihren, das gebrannt werden kantCGD und CFS problemlos kombinie-
sicher, MacGuffin und SAFER-SK128 st auf dem Zielrechner der cfsd(8yen kann - in einer Partition. Auf
sind nicht sehr verbreitet, Blowfishgestartet und entsprechend konfiguneinem Laptop und meinen Arbeits-
hingegen ist sehr weit verbreitet, sehviert, kann man die CD mounten undechnern sind die Homepartitionen
schnell und wird bisher als recht sichedas versclilsselte Verzeichnis normal(natirlich auch /tmp und Swap) jeweils
betrachtet. mit cfs_attach(1) einbinden. mit CGD verschilisselt. Zuatzlich sind
Abbildung 14 generiert ein mit auch noch “/mail, “/.gnupg und ei-
Blowfish verschlisseltes Verzeich- : nige andere \erzeichnisse mit sen-
nis. Dabei verlangt es eine mindesten(é\'FS und Datensicherung siblen Daten mit CFS versddselt.
16-stellige Passphrase, die entspr®a CFS auch die Pfadnamen vemies ist bspw. recht praktisch, wenn
chend sicher geihlt werden muss. schlisselt, ist eine &ndische Daten-ich einen Vortrag halte und mein
Um das Verzeichnis nutzen ziéfnen, sicherung recht problematisch. EntRechner in einem unsicheren Netz
muss es mit cfaittach(1l) eingebun-weder man sichert immer das komist. Ich kann meine Homepartition
den werden. Marilbergibt als Option plette versclilsselte Verzeichnis odermit CGD problemlos einmounten, die

zuerst den Pfad des versibselten verwendet dump(8) mit DumplevelsCFS-gesctitzten Dateien sind aber
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$> |Is -la | oop/entschluesselttest/

total 18104
drwxr-xr-x 2 stefan stefan 512 Apr 21 21:52 ./
drwx- - ---- 6 stefan stefan 1024 Apr 21 21:51 ../

-rwr--r-- 1 stefan stefan 311296 Apr 21 21:52 brief.tex
-rwr--r-- 1 stefan stefan 8094 Apr 21 21:51 dnesg
-rwxr-xr-x 1 stefan stefan 8898275 Apr 21 21:51 net bsdx*
$>1s -la crypto/cd98d68f dof 031bc/

total 18104
drwxr-xr-x 2 stefan stefan 512 Apr 21 21:52 ./
drwxr-xr-x 6 stefan stefan 1024 Apr 21 21:51 ../
[ rwxrwxrwx 1 stefan stefan 8 Apr 21 21:51 \

. pvect _11f 8d60dcf 7ef 480@ - > f e4f df 15
I rwxrwxrwx 1 stefan stefan 8 Apr 21 21:51\

. pvect _2ff8f5c49324f 41a@- > 69837ab5
[ rwxrwxrwx 1 stefan stefan 8 Apr 21 21:52 \

. pvect _de90918d9ef 9382867086595913balc6@ - > 475d934f
-rwxr-xr-x 1 stefan stefan 8898283 Apr 21 21:51 \
11f 8d60dcf 7ef 480+«
-rwr--r-- 1 stefan stefan 8102 Apr 21 21:51 \
2f f 8f 5c49324f 41a
-rwr--r-- 1 stefan stefan 311296 Apr 21 21:52 \
de90918d9ef 9382867086595913balcb

Abbildung 12: Verschisseltes und entsdldseltes CFS-Verzeichnis

nkdi r /hone/ stefan/crypt

nkdir /null

chnod O /null

echo /null | ocal host >> /etc/exports

/etc/rc.d/ mountd [re]start && /usr/pkg/sbin/cfsd

echo "mount -0 intr,-2,-w=4096,-r=4096 127.0.0.1:/null \
/ hone/ stefan/crypt” >> /etc/rc. | ocal

echo ‘which cfsd" >> /etc/rc.|ocal

HHEHFEHHS

F*

Abbildung 13: CFS-Verzeichnisse einrichten und Diensteteh

Option  Algorithmus

einfaches DES im Hybridmodus mit zwei Saséeln
3DES mit drei Sclilsseln

Blowfish mit 128-Bit-ScHlssel

MacGuffin

SAFER-SK128

w 30T WwWkE

Tabelle 1: verfighare CFS-Algorithmen

$ cfs_nkdir -b /hone/stefan/encrypted
$ cfs_attach /hone/stefan/encrypted usable_cfsdir
$ cfs_detach usable_cfsdir

Abbildung 14: CFS Verzeichnis anlegen, einbinden und daakén

immer noch verschilsselt und somit Autor bar.

gescliitzt. Man sollte dann aber AUtefan Schumacher begdtigt sich

Sicherheitsginden starke und unter-in seiner Freizeit mit japanischenl|teraturverzeichnis
- .. . Kampfkiinsten sowie mit NetBSD und

schiedliche Passtyter fur CGD und PostgreSQL. Seine pénsliche Web- [1] cgd(4)

CFS wahlen. seite ist unter www.net-tex.de erreich- http://netbsd.
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gw. coni cgi - bi n/
man- cgi ?cgd

[2] cgdconfig(8) [5]
http://netbsd.
gw. coni cgi - bi n/
man- cgi ?cgdconfi g

[3] vnd(4)
http://netbsd.
gw. conl cgi - bi n/ [6]

man- cgi ?vnd

[4] vnconfig(8)
http://netbsd.

gw. com cgi - bi n/
man- cgi ?vnconfig

Roland C. Dowdeswell &
John loannidis:The Crypto-
graphic Disk Driver
http://www. inmryr.
org/ ~elric/cgd/ cgd.
pdf

Matt Blaze: A Cryptographic
File System for Unix
http://ww. crypto.
coni paper s/ cf s. pdf

(7]

(8]

The NetBSD Developers:
The NetBSD Guide

htt p:// Net BSD. or g/

gui de/ en/ chap- cgd.

ht m

Hubert Feyrer. Crypto-
GraphicFile  (CGF), or
how to keep sensitive data
on your laptop http:

[ Iww. feyrer. de/

Net BSD/ bl og. ht m /
nb_20060823_2311.

ht m
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